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РЕФЕРАТ 

Львів – 2015
Актуальність роботи. Сучасний період розвитку соціально-економічних, етнічних, політичних, оборонних відносин супроводжується й обумовлюється переходом людства від індустріального до інформаційного суспільства. Це вимагає і породжує створення, модифікацію і саморозвиток єдиного інформаційного середовища (простору), де відбуваються процеси моніторингу з циклічністю етапів збору, передачі, накопичення і обробка даних, прийняття рішень, дії та управління процесами збору і обробки даних. При цьому спостерігається загострення стану та інтенсифікація появи й ускладнення кризових ситуацій (КС): терористичного; оборонного (ведення бойових, інформаційних, інформаційно-психологічних, кібернетичних, радіоелектронних дій тощо); криміногенного; екологічного та техногенного; суспільно-політичного і соціально-економічного спрямування. Тому потребують постійного моніторингу екологічно небезпечні та з критичною структурою об’єкти (сховища, виробництва), місця скупчення людей, критичні до виникнення КС території (прикордонні, летовища, енерго-, водо-, тепло- газомагістралі), критичні об’єкти державної системи управління тощо для досягнення всебічної інформаційної обізнаності органів управління про поточну ситуацію, своєчасного виявлення, локалізації та нейтралізації КС. Наприклад, об’єкти атомної енергетики, електростанції, гірничодобувної галузі, греблі та прилеглі до них території потребують постійного моніторингу у мирний час в інтересах підрозділів з надзвичайних ситуацій, а в умовах особливого періоду та проведення антитерористичних операцій в інтересах структур сектору безпеки і оборони України. Стадіони, театри, концертні зали і майданчики, парки, торгівельно-розважальні комплекси тощо де проводяться різноманітні заходи із значним скупченням людей потребують постійного моніторингу в інтересах силових структур і відомств для попередження і протидії тероризму, масових безпорядків інших надзвичайних ситуацій. Зазначене актуалізує необхідність створення ефективних методологічних основ моніторингу визначених об’єктів (об’єктів моніторингу (ОМ)). 
Процес моніторингу реалізується системою моніторингу (СМ) у складі: сенсорів; центру накопичення і обробки інформації із сукупністю автоматизованих робочих місць (АРМ), на яких працює оперативний склад; спеціалізованого програмно-математичного забезпечення; телекомунікаційних засобів. Конкретика завдань моніторингу визначається класом ОМ, категорією КС, її типом та відповідністю запитам споживачів інформації моніторингу – підрозділів, виділених для локалізації та ліквідації кризової ситуації.
Аналіз відомих теоретичних підходів до реалізації процесів моніторингу та результати їх практичного застосування доводять наявність принципових недоліків методологічного, функціонального та технологічного характеру. Першопричиною цього є інформаційна надмірність даних моніторингу, що породжена самоціллю створення єдиного інформаційного простору. При цьому відбувається постійне зростання кількості інформаційних джерел та технічних засобів моніторингу різного типу, формату даних, повноти, достовірності та своєчасності первинної інформації, а також споживачів інформації. Особливості ОМ полягають у їх складної структурі, глобально-локальному характері розташування контрольованих зон, просторово-часовій розподіленості, різнорідності та високій динаміці зміни стану, параметрів, властивостей і просторового положення. Дії на ліквідацію КС реалізуються споживачами інформації моніторингу, яким властива різнорідність за інформаційними запитами (складом і характеристиками) та просторово-часова розподіленість. Технологічно побудова відомих СМ орієнтована на формування статичної надмірної структури системи з рівномірним розподілом завдань між усіма її складовими та вибірковістю елементів лише за їх призначенням та ієрархією горизонтально-вертикальних зв’язках. Збільшення кількості й щільності потоку КС та їх типів відпрацьовується збільшенням елементів структури за відповідними призначенням і рівнем, що породжує інформаційну надмірність даних для обробки. Крім того, характерними є недоліки: статичність за розміщенням, кількістю і типами сенсорів; локальність вимірів; обмеження в охопленні небезпечних зон та районів; епізодичність вимірювання контрольованих параметрів. Слід окремо відзначити невирішені проблеми отримання оперативної інформації в режимі, наближеному до реального часу, що знижує оперативність локалізації і ліквідації КС. Проблемною залишається функція своєчасного оповіщення населення про КС на ОМ. Зазначене породжує конфлікт інформаційної надмірності, значної динаміки зміни зовнішньої обстановки і щільності потоку КС та методологічної, функціональної і технологічної спроможності СМ ефективно реалізовувати завдання моніторингу і оперативного управління процесами виявлення, локалізації та ліквідації КС.
Таким чином, має місце та потребує вирішення актуальна науково-прикладна проблема розробки методологічного забезпечення організації комплексного моніторингу, управління процесами збору і обробки даних при апріорній невизначеності джерел інформації за їх просторовим розташуванням, часовими параметрами функціонування, складом, типом вихідної інформації, точністю, достовірністю, оперативністю та повнотою отримання первинних даних, кількісного та просторово-часового розподілу споживачів результатів моніторингу в умовах інформаційної надмірності, значної динаміки зміни обстановки і щільності потоку КС.
Її вирішення об’єктивно призводить до необхідності організації глобально-локального, просторово-рознесеного моніторингу об’єктів та управління у відповідності до КС, що виникла, та за запитами споживачів в умовах апріорної невизначеності джерел інформації в межах єдиної системи – загального інформаційно-керуючого кластера (ІКК).

Метою роботи є розробка методологічного забезпечення організації комплексного моніторингу, управління процесами збору і обробки даних при апріорній невизначеності джерел інформації за їх просторовим розташуванням, складом, типом вихідної інформації, точністю, достовірністю, оперативністю та повнотою отримання первинних даних в умовах виникнення КС на об’єкті, якому відповідає ІКК з індивідуальними особливостями.
Основний шлях розв’язання вказаної проблеми полягає у наступному. Пропонується розглядати процес моніторингу заданого об’єкта, що реалізується СМ для конкретної КС і за конкретним запитом споживачів, як динамічний циклічний процес глобально-локального моніторингу на обраному переліку необхідних і достатніх елементів із загального інформаційного поля усіх доступних та наявних складових ІКС. Тим самим створюються і послідовно-паралельно виконують завдання моніторингу сукупністю функціонально та інформаційно пов’язаних віртуальних підсистем, ситуативно синтезованих для виявлення, локалізації і ліквідації конкретної КС. Зазначена ідеологія реалізується у формі ситуативного структурно-параметричного синтезу СМ, що забезпечує динамічність процесу моніторингу за структурою і параметрами усіх складових системи відповідно до КС і запитам споживачів та глобально-локального характеру цього процесу за рівнями СМ і ОМ. Цим досягається декомпозиційне просторово-часове і функціональне рознесення завдань моніторингу, зниження розмірності задач обробки інформації, потокового навантаження на канали передачі даних, що забезпечує функціонування ІКК в умовах апріорної невизначеності джерел інформації, інформаційної надмірності, значної динаміки зміни обстановки і щільності потоку КС у масштабі часу, близькому до реального та з високими показниками достовірності й повноти вихідної інформації. По суті, реалізовано процес ситуативного управління структурою і параметрами ІКК.
Система, на якій реалізується моніторинг з ситуативним управлінням та методологічне забезпечення цього процесу будується за принципами:
впровадження ідеології відкритих розподілених складних ергатичних інформаційно-керуючих систем, інваріантних до рівня управління;

використання мережних та геоінформаційних технологій, комплектування мобільним, взаємозамінним, стандартизованим модульним обладнанням для досягнення високого рівня сумісності, взаємозамінності та гнучкості;

впровадження циклічності етапів спостереження – орієнтування – рішення – дія з реалізацією в режимі реального часу інформаційних запитів для усіх рівнів ієрархії вертикально-горизонтальних зв’язків з розмежуванням доступу;

реалізація динамічних властивостей СМ у ситуативній структурно-параметричній адаптивності (реконфігурації) та нарощування залежно від типу, щільності потоку КС та динаміки зміни поточної ситуації із зниженням розмірності задач обробки інформації за рахунок послідовно-паралельного режиму реалізації внутрішніх циклів функціонування систем;
забезпечення високих показників оперативності, достовірності й повноти вихідної інформації СМ та результатів функціонування ІКК.

Основою побудови і функціонування ІКК із зазначеними принципами є розроблене методологічне забезпечення організації комплексного моніторингу і управління при апріорній невизначеності джерел інформації, що потребувало:
створення теоретичних засад ситуативного синтезу СМ об’єктів в умовах апріорної невизначеності просторово-часової локалізації первинних джерел;

розвитку теорії побудови систем раціонального управління діями осіб, присутніх у небезпечних зонах та на об’єктах, а також підрозділів, призначених для реагування та ліквідації наслідків КС;

багатокритеріального структурного синтезу розподіленої мережної архітектури СМ об’єктів в умовах апріорної невизначеності джерел інформації;

розвитку теорії нелінійної обробки вимірювальної інформації в СМ;
удосконалення методик вироблення рішень у СМ та ідентифікації КС;
розвитку теорії синтезу інтелектуальних пристроїв вимірювань СМ;

створення на основі вказаних теоретичних засад сервісно-орієнтованих СМ об’єктів в умовах апріорної невизначеності джерел інформації.

Запропоноване методологічне забезпечення організації комплексного моніторингу при апріорній невизначеності джерел забезпечує формування ІКК з характеристиками, що перевищують світові аналоги. Такі системи здатні функціонувати в умовах інформаційної надмірності, значної динаміки зміни обстановки і щільності потоку КС. Результати роботи поєднані ідеєю системного та цілісного підходу до вирішення проблеми моніторингу об’єктів у реальному масштабі часу, що відповідає сучасним вимогам світового рівня.

Виконані роботи включають: 

теоретичні засади побудови СМ об’єктів в умовах апріорної невизначеності просторово-часової локалізації первинних джерел;

розробку алгоритмів дій осіб, присутніх у небезпечних зонах, та підрозділів, призначених для реагування та ліквідації наслідків КС;

розвиток теорії багатокритеріального синтезу структури СМ;

методологічні засади нелінійної обробки вимірювальної інформації в СМ;

багатокритеріальні методики вироблення рішень в СМ та ідентифікації КС;

теоретичні засади синтезу інтелектуальних вимірювальних пристроїв для систем моніторингу;

реалізацію СМ об’єктів з урахуванням апріорної невизначеності просторово-часової локалізації первинних джерел;

реалізацію СМ об’єктів з автоматизованим управлінням діями осіб, присутніх у небезпечних зонах, та підрозділів, призначених для реагування і ліквідації наслідків КС;

реалізацію ситуаційного центру візуалізації з використанням нелінійної обробки первинної інформації СМ, прогнозування динаміки розвитку КС з урахуванням особливостей місцевості, ландшафту та щільності забудови.

Наукова новизна одержаних результатів роботи
Вперше запропоновано принципи і розроблено методологічні засади ситуативного синтезу систем моніторингу об’єктів в умовах апріорної невизначеності просторово-часової локалізації первинних джерел. Ситуаційний синтез СМ включає: опис КС ознакою 
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Кількісний склад системи визначається відповідно до моделі
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де 
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Якісний склад СМ визначається за критеріями: найбільша кількості функцій АРМ із заданих формуляром КС 
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Вагові величини 
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Вперше розроблено багатокритеріальну математичну модель визначення оптимальної просторової структури СМ. Для формування моделі встановлюється система критеріїв оптимальності 
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З використанням технології вкладених згорток за нелінійною схемою компромісів формуються багатокритеріальні оптимізаційні моделі для пар

	
[image: image33.wmf]min

)

1

(

)

1

(

)

1

(

1

0

0

1

0

0

1

0

0

®

-

g

+

-

g

+

-

g

=

-

-

-

ij

E

j

E

i

E

ij

E

E

E

W

ij

j

i


	(4)


і для кожного вимірювача динамічної системи моніторингу
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Система моніторингу формується динамічно з урахуванням перебігу поточної ситуації, яка відображається в показниках 
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Вперше розроблено метод побудови нелінійних по параметрах моделей за експериментальними даними на базі диференціальних перетворень. Початковою інформацією для аналізу є вимірювальна дискретна вибірка контрольованих параметрів, отримана від відібраних для використання ІД 
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де 
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 – операції критерію наближення експериментальної моделі до теоретичної. Параметри 
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Отримав подальший розвиток метод диференціального розподілу контрольованих зон районів на елементарні структурні одиниці (об’єми) моніторингу з визначенням раціональної густини сенсорів у реальному часі. 

Вперше розроблено багатокритеріальні методики вироблення рішень в ситуативних СМ об’єктів з апріорною невизначеністю джерел інформації.
Вперше розроблено концепцію ідентифікації КС на основі самоорганізації.
Набула подальшого розвитку теорія синтезу інтелектуальних вимірювальних пристроїв  у системах моніторингу.

Вперше з використанням запропонованих теоретичних засад побудови систем моніторингу в умовах апріорної невизначеності джерел інформації розроблено та впроваджено систему моніторингу стану навколишнього середовища на основі Cloud-технологій (рис.1).
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	Рис. 1. Структурна схема системи моніторингу стану навколишнього середовища


Розроблена СМ здатна ефективно функціонувати в умовах апріорної невизначеності про кількісний склад і тип, параметри руху, просторовий розподіл, часові характеристики активності, достовірність, повноту, оперативність та доступність джерел даних про зовнішню обстановку. Розроблено комплекс інтелектуальних вимірювальних пристроїв для моніторингу та систему накопичення даних. Запропоновану систему реалізовано на основі єдиного центру, який виконує функції приймання і оброблення тривожних сповіщень, систематизацію результатів, ретроспективний аналіз даних та прогнозування динаміки розвитку КС і її наслідків. Застосування системи забезпечує: зниження небезпеки виникнення КС (наприклад в атомній енергетиці) до прийнятного рівня і мінімізацію їх негативних наслідків шляхом своєчасного виявлення та попередження загроз природного, техногенного та антропогенного (включаючи прояви тероризму) характеру відносно ядерних та радіаційно-небезпечних об'єктів і вантажів; безперервний моніторинг ядерних та радіаційно-небезпечних об'єктів з функціями збору, обробки, зберігання, передачі даних, включаючи інформаційну підтримку процесів прийняття рішень, функцій моделювання і прогнозування.

Технічний ефект від впровадження результатів роботи:

досягнуто високих показників оперативності, достовірності та повноти функціонування єдиного ІКК з виявлення, локалізації та ліквідації КС в умовах апріорної невизначеності джерел інформації, інформаційної надмірності, значної динаміки зміни обстановки і щільності потоку кризових ситуацій;
покращено масштабованість та гнучкість системи моніторингу;

підвищено оперативність управління діями осіб, присутніх у небезпечних зонах, та підрозділів, призначених для реагування і ліквідації наслідків КС;

підвищено ефективність прогнозування динаміки розвитку КС з урахуванням особливостей місцевості, ландшафту та щільності забудови;

підвищена ефективність обробки вимірювальної інформації в СМ;

оптимізовано завантаженість каналів зв’язку в СМ.
Практична реалізація роботи

З використанням розробленого методологічного забезпечення організації моніторингу при апріорній невизначеності джерел інформації розроблено та впроваджено на підприємстві «ІСК ТрансЕКСПО» систему динамічного моніторингу параметрів навколишнього середовища реального часу. Розроблено центр управління СМ на основі розподілених серверів з функціями накопичення, статистичної обробки результатів моніторингу, ретроспективного аналізу даних та прогнозування динаміки розвитку КС і її наслідків. Серверна частина разом із базою даних та системою візуалізації реалізована на базі Навчально-технічного центру мережевих технологій при НУ «Львівська політехніка». Розроблено центр приймання тривожних сповіщень VIRIAL-RFM, де на основі інформації, отриманої від центрального сервера системи, реалізовано функції оперативного прийняття рішень та контролю дій підрозділів реагування. 
Для оперативного виявлення, локалізації КС та запобігання її наслідкам в «ІСК ТрансЕКСПО» розроблено та впроваджено в експлуатацію систему інтелектуального моніторингу реального часу в межах інфраструктурних об'єктів з лабіринтоподібним планом забудови та великим скупченням людей. Після запуску, завдяки функціям самовідновлення й самоадаптації, система автоматично керує своєю роботою. У разі відмови сенсорів або перевантаження будь-якого сегмента системи здійснюється автоматичне перевизначення маршрутів передавання даних між сенсорами, що дозволяє запобігти збоям комунікацій. Дана система тісно інтегрована із системами телесигналізації, техногенної і пожежної безпеки та з СМ. Розроблено систему пеленгування та локалізації людей в умовах обмеженої видимості на основі аналізу карти поля електромагнітного випромінювання, методів тріангуляції та трилатерації для забезпечення оперативної евакуації з небезпечних зон.

Для інформаційної підтримки функціонування СМ з використанням розвинутої теорії синтезу інтелектуальних пристроїв на підприємстві «Спаринг-Віст Центр» розроблено та впроваджено в серійне виробництво дев’ять типів приладів для радіаційної розвідки, пеленгування, індивідуального дозиметричного контролю і безперервного радіаційного моніторингу, а також селективної реєстрації отруйних речовин з оцінкою рівня їх концентрації. 
Реалізовано та впроваджено в експлуатацію:

· глобальну інформаційно-комунікаційну систему статистичної обробки і систематизування результатів моніторингу та ймовірнісного прогнозування динаміки стану навколишнього середовища на основі розподіленої клієнт-серверної архітектури; 
· систему раннього виявлення КС техногенного характеру та оповіщення людей у разі їх виникнення з використанням розробленого алгоритму раціонального управління діями осіб, присутніх у небезпечних зонах, та підрозділів, призначених для реагування і ліквідації наслідків КС техногенного характеру, та нових підходів у проектуванні;
· систему моніторингу об'єктів інфраструктури з лабіринтоподібним планом забудови та високою щільністю перебування людей з використанням методологічних засад синтезу СМ в умовах апріорної невизначеності просторово-часової локалізації первинних джерел;
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Рис. 2. Пристрої для вимірювання параметрів навколишнього середовища

· систему телесигналізації, техногенної та пожежної безпеки 
(ТУ У 21660108.001-2001) з використанням розробленої багатокритеріальної моделі визначення оптимальної просторової структури СМ та методик вироблення рішень у системах ситуативного моніторингу об’єктів;

· систему моніторингу екологічного стану ґрунтів комплексів з використанням розробленої багатокритеріальної моделі визначення оптимальної просторової структури багатопозиційної інформаційної системи вимірювачів;

· пристрої для вимірювання параметрів іонізуючих випромінювань: радіометри-дозиметри гамма-, бета-випромінень РКС-01 «СТОРА-ТУ» та пошукові МКС-07 «ПОШУК»; дозиметри-радіометри універсальні МКС-У; дозиметри-радіометри МКС-05 «ТЕРРА»; дозиметри гамма-випромінювання індивідуалі ДКГ-21 «ЕкотестКард»; блоки детектування гамма-випромінювання БДБГ-09; дозиметри-сигналізатори пошукові ДКС-02ПН «КАДМІЙ»; прилади радіаційної та хімічної розвідки ПРХР-МЕ.
Соціальний ефект
На базі розроблених теоретичних підходів в Україні створено та інтегровано понад 100 територіально розподілених інформаційно-диспетчерських систем телесигналізації, техногенної та пожежної безпеки 
(ТУ У 21660108.001-2001) у державних і комерційних структурах, які здійснюють локальний та глобальний динамічний моніторинг понад 40000 об'єктів різних типів та розмірів. Протягом експлуатації таких систем у 2008–2013 рр. кількість надзвичайних ситуацій техногенного характеру щороку зменшувалася в середньому на 20%, а кількість осіб, постраждалих від них, у 2013 році зменшилась на 40 % порівняно з 2008 роком.

На теперішній час об’єкти техногенного ризику на близько 70% забезпечені системами моніторингу, що становить понад 22000 будівель і споруд. У свою чергу, у 2013 році від наслідків техногенних катастроф збережено 4830 будівель і споруд. Миттєве отримання інформації та оперативне прийняття рішень завдяки системам локального та глобального динамічного моніторингу дозволило врятувати більше 12000 людей. 

Економічні показники ефективності
У цілому сумарний середньорічний економічний ефект від впровадження результатів роботи становить більш 250 млн. грн. за рік.

Результати роботи опубліковано й відображено в 15 монографіях та підручниках, 2 науково-дослідних роботах, 205 наукових статтях та 7 патентах, з них 46 реферативних публікацій у базі даних SCOPUS, загальна кількість цитувань становить 74, загальний h-індекс дорівнює 1,5 (за узагальненими даними SCOPUS та Google Scholar). За результатами досліджень захищено 4 дисертації на здобуття наукового ступеня доктора технічних наук та 15 кандидатських дисертацій. Результати роботи доповідалися на 39 всеукраїнських та міжнародних науково-технічних конференціях.
Висновки

Отримані результати дозволили розв’язати актуальну науково-прикладну проблему розробки методологічного забезпечення організації моніторингу визначених об’єктів, управління процесами збору і обробки даних в умовах апріорної невизначеності ІД.
Практичне застосування результатів роботи дозволяє створювати ефективні інформаційно-керуючі кластери з індивідуальними особливостями на полі існуючих інформаційних структур для виявлення, локалізації і ліквідації КС в умовах інформаційної надмірності, значної динаміки зміни обстановки і щільності потоку кризових ситуацій.
Отримані наукові та прикладні результати в частині показників визначають світовий рівень в зазначеній галузі.
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