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Актуальність теми дослідження.
Проблема оцінювання та забезпечення функціональної безпеки інформаційно-управляючих систем (ІУС) і комплексів критичного застосування (ККЗ) взагалі та атомних електростанцій (АЕС), зокрема, у теперішній час є однією з найважливіших складових енергетичної та національної безпеки України. 
Можна виділити три найбільш критичні домени, а саме:

– з точки зору безпеки: ІУС АЕС, авіаційних систем;

– з точки зору призначення або місії: ІУС космічних систем;

– бізнес-критичні: інформаційно-аналітичні системи банківського сектору та інші.

Згідно національних і міжнародних стандартів, перш за все, стандарту IEC 61508, функціональна безпека – це частина загальної безпеки, яка відноситься до об’єкта управління і залежить від правильності функціонування E/E/PE систем (електричних/електронних/програмованих електронних), пов’язаних з безпекою, систем забезпечення безпеки, які ґрунтуються на інших технологіях, а також зовнішніх засобів зменшення ризику.
Процес забезпечення функціональної безпеки ІУС ККЗ є надзвичайно важливим, оскільки він безпосередньо впливає на добробут, здоров’я і збереження життя громадян, економічний потенціал за рахунок розробки і впровадження безпечних інформаційних технологій. Інформаційні технології, з одного боку, є одним з ефективних інструментів забезпечення функціональної безпеки об’єктів критичного застосування, а з іншого, – потенційно можуть створювати дефіцити безпеки, які, в свою чергу, повинні бути оцінені та парирувані. За результатами досліджень доведено, що у двотисячні роки кожна п’ята відмова обладнання АЕС пов’язана з ІУС, кожна друга аварія ракетно-космічних комплексів обумовлена їх відмовами. 
З точки зору функціональної безпеки ІУС:

– реалізують процеси управління таким чином, щоб не допустити перехід об’єктів у потенційно небезпечний стан;

– блокують функціонування технічного об’єкту у випадку загрози переходу або під час переходу в небезпечний (аварійний) стан і мінімізують наслідки такого переходу.

Таким чином, критичність використання ІУС полягає у наявності небезпеки порушення нормального режиму їх функціонування у випадку повної або часткової відмови, що може призвести до негативних (катастрофічних) наслідків для людей та навколишнього середовища.
Сучасні проблеми і дослідження, пов’язані з функціональною безпекою ІУС критичного застосування, можна згрупувати за наступними напрямками:

1) проведення наукових досліджень з методології оцінювання та забезпечення безпеки ІУС енергетичних, аерокосмічних та інших ККЗ (наукові праці Р. Вуда, Н. Левесон, І.А. Рябиніна, М.А. Ястребенецького, Б.М. Конорева, В.С. Харченка, В.В. Скляра та інших);

2) розвиток та впровадження новітніх та перспективних технологій, що мають безпосередній вплив на рівень функціональної безпеки ІУС, наприклад, технології FPGA, які, з одного боку, створюють додаткові можливості для її забезпечення, з іншого, вимагають удосконалення інструментарію оцінювання (розробки компаній Радій, Вестрон та інш.);

3) розвиток та адаптація нормативної бази, пов’язаної з функціональною безпекою та ліцензуванням ІУС ККЗ (розробки Державного НТЦ з ядерної та радіаційної безпеки, аудиторських компаній Adelard, Exida та інш.).

В результаті аналізу було встановлено, що на сьогодні не вирішено (з урахуванням зростання вимог до надійності та безпеки) низку важливих питань, пов’язаних з теоретичними аспектами і практичною реалізацією методів оцінювання і забезпечення функціональної безпеки ІУС ККЗ. Це стосується, зокрема, необхідності:
– розроблення моделей і методів для оцінювання функціональної безпеки ІУС з урахуванням доцільності комплексування відомих і нових процедур її аналізу на різних етапах життєвого циклу, впровадження технологій програмованої логіки, комунікаційних засобів, людино-машинних інтерфейсів, які є основними компонентами сучасних ІУС;
– розроблення методів забезпечення функціональної безпеки ІУС з використанням принципів диверсності та мультидиверсності, адаптації та інших.
Таким чином, актуальною науковою проблемою є підвищення функціональної безпеки інформаційно-управляючих систем критичного застосування за рахунок розробки та впровадження методів і технологій комплексного оцінювання і зниження ризиків небезпечних відмов, обумовлених апаратними і програмними компонентами.

Зв'язок роботи з науковими програмами, планами, темами. Дана комплексна наукова робота містить дослідження авторів, які було проведено з 2006 по 2014 рік:

а) у рамках реалізації наукових проектів Міністерства освіти і науки України, що фінансувалися за рахунок загального фонду державного бюджету: 
– «Теоретичні основи, методи та інструментальні засоби аналізу, розробки і верифікації гарантоздатних інформаційно-управляючих систем для аерокосмічних об’єктів і комплексів критичного застосування» (Національний аерокосмічний університет ім. М.Є. Жуковського «ХАІ», Д503–45/2006, № 0106U001071, 2006 – 2008 рр.);
– «Теоретичні основи, методи та технології забезпечення гарантоздатності еволюціонуючих комп'ютеризованих інфраструктур для аерокосмічних і критичних об’єктів» (Національний аерокосмічний університет ім. М.Є. Жуковського «ХАІ», Д503–17/2009, № 0108U010994, 2009 – 2011 рр.);
– «Теоретичні основи, методи та інформаційні технології розробки програмно-технічних комплексів критичного застосування в умовах ресурсних обмежень» (Національний аерокосмічний університет ім. М.Є. Жуковського «ХАІ», Д503–17/2012, № 0112U001058, 2012 – 2014 рр.);
б) виконувалися в рамках міжнародних наукових та освітніх проектів:

– проект Європейського Союзу TEMPUS-MASTAC (JEP_26008_2005) «Технологія підготовки спеціалістів з критичного комп’ютингу» (2006 – 2008 рр.);

– проект Європейського Союзу SAFEGUARD 158886-TEMPUS-1-2009-1-UK-TEMPUS-JPCR «Національна мережа центрів інноваційної університетсько-індустріальної кооперації з IT-інженерії безпеки» (2010 – 2013 рр.);
– проект Європейського Союзу KhAI-ERA (Topic C: Dependable Embedded Systems for Aerospace and Medicine) EU-FP7-INCO.2011-6.1 «Інтеграція Національного аерокосмічного університету «ХАІ» до Європейського наукового простору» (2011 – 2014 рр.);
– проект Європейського Союзу TEMPUS-GREENCO 530270-TEMPUS-1-2012-1-UK-TEMPUS-JPCR «Green Computing & Communications» (2012 – 2015 рр.);
– проект Європейського Союзу TEMPUS-SEREIN 543968-TEMPUS-1-2013-1-EE-TEMPUS-JPCR «Modernization of Postgraduate Studies on Security and Resilience for Human and Industry Related Domains» (2013 – 2016 рр.);
– проект Європейського Союзу TEMPUS-CABRIOLET 544497-TEMPUS-1-2013-1-UK-TEMPUS-JPHES «Model-Oriented Approach and Intelligent Knowledge-Based System for Evolvable Academia-Industry Cooperation in Electronic and Computer Engineering» (2014 – 2016 рр.); 
в) виконувалися як госпрозрахункові проекти або проекти за програмами науково-технічної співпраці з національними підприємствами (НВП «Радій», НТСКБ «Полісвіт», Сертцентр АСУ та іншими).
Мета і задачі дослідження. Метою дослідження є розроблення та реалізація принципів, методів і технологій комплексного оцінювання і підвищення функціональної безпеки ІУС критичного застосування.
У відповідності до мети розв’язуються наступні задачі:

1) аналіз проблеми забезпечення функціональної безпеки ІУС для різних комплексів критичного застосування;

2) розробка методів та технологій оцінювання функціональної безпеки ІУС ККЗ;

3) розробка методів та технологій забезпечення функціональної безпеки ІУС ККЗ;

4) практичне впровадження методів та технологій оцінювання та забезпечення функціональної безпеки ІУС АЕС та інших ККЗ.

Наукова новизна одержаних результатів полягає у тому, що:

1. Запропоновано принципи та методи комплексного оцінювання функціональної безпеки ІУС, які враховують складну ієрархічну структуру та дозволяють проводити оцінку безпеки системних компонентів на різних етапах життєвого циклу:
– удосконалено принцип і розроблено нові процедури комплексування методів оцінювання FME(C)A, IMECA, HAZOP, FTA та інших, які базуються на уніфікації опису даних та формуванні послідовно-паралельних ланцюгів їх композиції, що надає змогу підвищити повноту та достовірність оцінювання;

– запропоновано структурні схеми безпеки, процедура внесення дефектів і вразливостей, які базуються на формуванні профілів небезпечних дефектів, регуляризують процес аналізу впливу відмов компонентів і обчислення відповідних показників, а також забезпечують верифікацію результатів оцінювання;
– запропоновано метод оцінювання якості людино-машинних інтерфейсів, який базується на процедурах аналізу повноти та узгодженості вимог до інтерфейсів, що містяться у різних стандартах, а також перевірки їх виконання на всіх етапах життєвого циклу, що надає можливість підвищити повноту оцінки і знизити ризики, пов'язані з людським фактором;
– удосконалено модель якості та безпеки людино-машинних інтерфейсів шляхом розширення, деталізації та ранжування оцінюваних властивостей та характеристик, а також введення спеціальних метрик, які використовуються на різних етапах життєвого циклу, що надає можливість підвищити повноту оцінки;
– удосконалено марковські моделі готовності ІУС з урахуванням можливих дефектів людино-машинних інтерфейсів та помилкових дій операторів, що надає можливість підвищити точність оцінювання та покращити показники надійності та функціональної безпеки систем в цілому;

– дістав подальшого розвитку метод оцінювання безпеки людино-машинних інтерфейсів на основі комплексування процедури аналізу видів і критичності відмов FME(C)A та процедури аналізу небезпечних подій і працездатності HAZOP, а також уточнення їх елементів з урахуванням специфіки інтерфейсів, що надає можливість оцінювати ризики небезпечного функціонування систем;
– дістав подальшого розвитку метод оцінювання диверсності і функціональної безпеки багатоверсійних систем на FPGA за рахунок використання спеціальних процедур внесення та аналізу впливу фізичних й проектних дефектів, що дозволяє розрахувати метрики диверсності і використовувати їх для вибору варіантів реалізації резервних каналів.
2. Розроблено методи забезпечення функціональної безпеки ІУС критичного застосування, які ураховують особливості відмов різних компонентів та їх негативні взаємовпливи:

– розроблено метод вибору контрзаходів для захисту від втручань і атак на вразливості ІУС на FPGA шляхом процесно-орієнтованого аналізу незбігів, визначення їх можливих наслідків, імовірності та критичності, а також формування оптимальної множини контрзаходів за критерієм «безпека-вартість», що забезпечує підвищення інформаційної та як наслідок функціональної безпеки ІУС;

– розроблено метод системної адаптації для забезпечення функціональної безпеки ІУС шляхом перерозподілу надмірності каналів між підсистемами нормальної експлуатації та управління безпекою, що мінімізує ризики небезпечних відмов;
– розроблено метод синтезу багатоверсійних цифрових автоматів на FPGA з автоматно-мовної диверсністю, який базується на спільному використанні різних автоматних моделей і мов опису апаратури, що забезпечує підвищення функціональної безпеки ІУС внаслідок зниження ймовірності відмови за загальною причиною;

– удосконалено моделі багатоверсійних цифрових автоматів шляхом розроблення та композиції їх канонічних і мікропрограмних структур, а також вибору варіантів внесення надмірності, що дозволяє сформувати множину рішень в процесі синтезу систем і забезпечити стійкість до фізичних і проектних дефектів;

– розроблено метод підвищення функціональної безпеки людино-машинних інтерфейсів ІУС, який базується на формалізованих процедурах оцінювання та вибору варіантів зниження ризиків небезпечних відмов для задач моніторингу та управління критичними об’єктами внаслідок помилок операторів, обумовлених неякісними інтерфейсами;
– розроблено підвищення функціональної безпеки ІУС за рахунок забезпечення детермінованості комунікаційної мережі, який базується на прогнозуванні фрактального трафіку з врахуванням масштабної інваріантності його статистичних характеристик, що дозволяє точність прогнозування і зменшити ризики відповідних відмов
3. Розроблено інформаційні технології оцінювання і забезпечення функціональної безпеки ІУС критичного застосування, а саме:
– оцінювання і прийняття рішень щодо забезпечення функціональної безпеки людино-машинних інтерфейсів для ІУС АЕС і авіаційних систем;

– синтезу багатоверсійних систем на FPGA та прийняття рішень щодо вибору варіантів зменшення імовірності відмов за загальною причиною для підвищення функціональної безпеки бортових систем і ІУС АЕС;
– аналізу і вибору контрзаходів для забезпечення інформаційної безпеки ІУС АЕС на FPGA. 

Практичне значення одержаних результатів полягає у тому, що:

1. На їхній основі безпосередньо розроблено методики, технічні та інструментальні засоби оцінювання, забезпечення якості та функціональної безпеки компонентів ІУС ККЗ, а саме:
– методику оцінювання людино-машинних інтерфейсів критичних систем на відповідність вимогам та побудови обґрунтування безпеки (Safety Case);

– комплекс інструментальних засобів, який забезпечує повноту оцінювання якості людино-машинних інтерфейсів ІУС критичного застосування та створення документу обґрунтування безпеки;
– типові програмно-апаратні рішення функціонально безпечних автоматів та систем;

 – програмні засоби оцінювання якості людино-машинних інтерфейсів ІУС критичного застосування та створення документу обґрунтування безпеки;

– методики та інструментальні засоби аналізу версій проектних рішень на FPGA, що базуються на техніці внесення дефектів (проектних та фізичних) та дозволяють здійснити вибір оптимальних рішень на сформованій множині «етап життєвого циклу-вид і об’єм диверсності» за критерієм «безпека-вартість»;

– інструментальні засоби вибору оптимальної множини контрзаходів для захисту від втручань і атак на вразливості ІУС на FPGA.
2. Основні результати та рекомендації комплексної наукової роботи реалізовано у наступних підприємствах і установах:
– підприємстві Публічне акціонерне товариство «Науково-виробниче підприємство «Радій», м. Кіровоград, Україна;
– підприємстві Товариство з обмеженою відповідальністю «Вестрон», м. Харків, Україна;

– НТСКБ «Полісвіт» Державного науково-виробничого об'єднання «Комунар», м. Харків, Україна;
– підприємстві Товариство з обмеженою відповідальністю «Хартеп», м. Харків, Україна;
– підприємстві Товариство з обмеженою відповідальністю «КБ-АВІА», м. Харків, Україна.
3. Впровадження запропонованих методів та технологій дозволило: 

– знизити ризики відмов компонентів ІУС критичного застосування на FPGA за загальною причини в 1,2 – 1,5 рази за рахунок використання багатоверсійного підходу до розробки;
– знизити ризики втручань на вразливості ІУС на FPGA в 2 – 2,4 рази за рахунок реалізації оптимальної множини контрзаходів;

– знизити ризики небезпечних відмов ІУС критичного застосування за рахунок впровадження перерозподілу надмірності каналів між підсистемами нормальної експлуатації та управління безпекою / аварійного захисту;
– забезпечити стовідсоткову повноту оцінювання вимог до людино-машинних інтерфейсів ІУС;
– створити і впровадити в навчальний процес для магістрантів і аспірантів низку спеціальних курсів «Відмовостійкі системи на програмовній логіці», «Багатоверсійні технології та системи», «Основи ІТ-інженерії безпеки» та інші, а також тренінг-модулі для інженерів з кейс-оцінювання функціональної безпеки ІУС.
Апробація результатів дослідження. Основні положення, ідеї, висновки комплексної наукової роботи доповідалися і обговорювалися на 60 Міжнародних наукових конференціях і симпозіумах: «Проблеми енергозабезпечення та енергозбереження в АПК України» (Харків, Україна, 2007 – 2008 рр.), «Інформаційні комп’ютерні технології в машинобудуванні» (Харків, Україна, 2006 – 2012 рр.), «IEEE East-West Design and Test International Symposium» (Ереван, Арменія, 2007 р.; Москва, Російська Федерація, 2009 р.; Севастополь, Україна, 2011 р.; Харків, Україна, 2012 р.; Київ, Україна, 2014 р.), «Dependable Systems, Services and Technologies» (Полтава, Україна, 2006 р.; Кіровоград, Україна, 2007 – 2010 рр., 2014; Севастополь,  Україна, 2012 р.), Комп’ютерні системи в автоматизації виробничих процесів (м. Хмельницький, Україна, 2007 р.), «Dependability of Computer Systems» (Шклярська Поремба, Польща, 2008 р.; Брунов Палац, Польща, 2009 р., 2012 р.), «ІНФОТЕХ» (Севастополь, Україна, 2009), «Digital Technologies» (Жиліна, Словаччина, 2014 р.), «Сучасні інформаційні та електронні технології» (Одеса, Україна, 2006 р., 2009 р.), «Радіоелектроніка та молодь у ХХІ сторіччі» (Харків, Україна, 2006 – 2007 рр., 2009 –2010 рр.), «Обчислювальний інтелект (результати, проблеми, перспективи)» (Черкаси, Україна, 2011 р.), «Microsoft Reseach Russian Summer School on Concurrency» (Санкт-Петербург, Росія, 2012 р.), «SAFEGUARD Autumn PhD- and MS-students School» (Севастополь, Україна, 2011 р.),  «Інформаційні технології: наука, техніка, технологія, освіта, здоров’я» (Харків, Україна, 2007 р.), «Сучасні інформаційні системи. Проблеми та тенденції розвитку» (Харків, Україна, 2007 р.), «Проблеми інформатики і моделювання» (Харків, Україна, 2007 – 2010 рр.), «Statistical Methods of Signal and Data Processing» (Київ, Україна, 2010 р.), «Новітні технології – для захисту повітряного простору» (Харків, Україна, 2010 р., 2012 р., 2014 р.), «Інформаційні технології в навігації і управлінні: стан та перспективи розвитку» (Київ, Україна, 2010 – 2011 рр.), «Сучасні напрями розвитку інформаційно-комунікаційних технологій та засобів управління» (Харків, Україна, 2010 р., 2012 – 2014 рр.), «Інформатика, математичне моделювання, економіка» (Смоленськ, Російська Федерація, 2012 р.), «International Conference on Nuclear Plant Instrumentation, Control, and Human-Machine Interface Technologies» (Сан-Дієго, США, 2012 р.), «Інформаційні проблеми теорії акустичних, радіоелектронних і телекомунікаційних систем» (Харків, Україна, 2012 р., 2014 р.), «Critical Infrastructure Safety and Security» (Севастополь, Україна, 2013 р.), «Complex Systems and Dependability» (Вроцлав, Польща, 2012 р.), «Проблеми інформатизації» (Київ, Україна, 2013 р.; Харків, Україна, 2014 р.), «International Conference on Nuclear Engineering» (Прага, Чехія, 2014 р.), «Математичне моделювання процесів в економіці та управлінні інноваційними процесами» (Харків, Україна, 2014 р.).
Наукові результати роботи доповідалися також на постійно діючому науково-технічному семінарі «Критичні комп’ютерні технології та системи», що проводиться на кафедрі комп'ютерних систем і мереж Національного аерокосмічного університету ім. М.Є. Жуковського «ХАІ» (2008-2014 рр.).
Загальна кількість публікацій – 157, зокрема за науковою працею – 133. З них 2 монографії, 46 наукових статей у збірниках, що включені до переліку наукових фахових видань України, 11 статей в збірниках, що входять до наукометричних баз даних, 3 публікацій в матеріалах конференцій, що входять до наукометричних баз даних, 65 публікацій у матеріалах конференцій, тезах доповідей та виданнях, що не включені до переліку наукових фахових видань України, 2 патенти, 4 навчальних посібника.
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