НАЦІОНАЛЬНА АКАДЕМІЯ НАУК УКРАЇНИ
Інститут прикладної математики і механіки НАН України

Цикл наукових праць 

на здобуття щорічної премії Президента України 
для молодих вчених

АВТОМАТИ НАД КІЛЬЦЯМИ: МОДЕЛІ І МЕТОДИ ЇХ ДОСЛІДЖЕННЯ 
	СКОБЕЛЄВ Володимир Володимирович –
	кандидат фізико-математичних наук, 

старший науковий співробітник 

Інституту прикладної математики і 

механіки НАН України

	
	

	
	

	
	

	
	

	
	

	
	


РЕФЕРАТ
2013

Актуальність теми. Застосування сучасних інформаційних технологій у всіх сферах діяльності світової спільноти визначило захист інформації як одну з найбільш актуальних проблем, від успішного розв’язання якої залежить не лише успіх, а й існування організацій, країн та окремих особистостей. Аналіз моделей, які використано у процесі захисту інформації1) показує, що останнім часом у криптографії спостерігається перехід від комбінаторних моделей до моделей, які визначено над скінченними алгебраїчними структурами. Природним узагальненням останніх є автоматно-алгебраїчні моделі. А зростаючі вимоги до якості сучасних шифрів ставлять питання про теоретичний аналіз обчислювальної стійкості алгоритмів, які реалізують вказані моделі. Як наслідок, основними задачами визначаються ідентифікація (параметрична і початкового стану) та аналіз множин нерухомих точок відображень, які реалізовано автоматно-алгебраїчними моделями. Таким чином, на сучасному етапі об’єктивно створено передумови для формування нового розділу алгебраїчної теорії автоматів, проблематика якого визначена потребами сучасних інформаційних технологій.
Мета роботи. Метою даної роботи є дескриптивний, алгоритмічний і метричний аналіз деяких класів автоматів, які визначено рівняннями над скінченним асоціативно-комутативним кільцем 
[image: image1.wmf])
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 з одиницею з позиції їх можливого застосування у процесі теоретичного дослідження задач перетворення та захисту інформації.

Наукова новизна. Вперше доведено такі наукові результати:

1. Вперше для множини лінійних автоматів над скінченним кільцем охарактеризовано множину оборотних автоматів, еквівалентність автоматів і їх станів, складність розв’язання задач параметричної ідентифікації і ідентифікації початкового стану, множину нерухомих точок відображення, яке реалізовано ініціальним автоматом.

2. Вперше досліджено структуру множини автоматів, які є аналогами над скінченним кільцем модельних симетричних хаотичних динамічних систем Guckenheimer and Holmes cycle і free-running system, вирішено задачі параметричної ідентифікації і ідентифікації початкового стану, охарактеризовано множина нерухомих точок відповідних автоматних відображень.

3. Вперше встановлено співвідношення між скінченною послідовністю множин відображень абстрактної множини 
[image: image2.wmf]S

 у повну систему залишків попарно взаємно простих елементів дедекіндового кільця та відповідною послідовністю множин відображень множини 
[image: image3.wmf]S

 у повну систему залишків по добутку цих елементів і проілюстровано можливість використання отриманих результатів для підрахунку комбінаторних об’єктів, які визначено у термінах скінченних кілець.

4. Вперше запропоновано схему розв’язання систем поліноміальних рівнянь з параметрами над скінченним кільцем, яка базується на класах асоційованих елементів кільця.

5. Вперше досліджено множини багатовимірних автоматів над скінченним асоціативно-комутативним кільцем, для яких функції переходів і виходів є алгебраїчними сумами функції від стану автомата і функції від вхідного символу за умовою, що для функції від стану автомата значення кожної компоненти належить фіксованим ідеалам кільця. Отримано формули для обчислення потужностей множин цих автоматів та підмножин відповідних оборотних автоматів. Встановлено характеристики автоматних відображень вхідної півгрупи у вихідну півгрупу, які реалізуються цими моделями.
6. Вперше для автоматів, які визначено над еліптичною кривою над скінченним полем вирішено задачі параметричної ідентифікації і ідентифікації початкового стану.

7. Вперше для кубічних кривих ліній над асоціативно-комутативним кільцем з одиницею охарактеризовано структури множин точок лінії, які визначено у термінах факторизації полінома, множини особливих точок і встановлено умови, при яких поліном 3-го ступеня має кратні корені.

Таким чином, розроблено новий фрагмент теорії, яка призначена до уніфікованого аналізу ефективності та обґрунтування обчислювальної стійкості алгоритмів, які реалізують автоматно-алгебраїчні моделі.

Практична значимість результатів. Робота носить, головним чином, теоретичний характер. Дослідження проводилися у відповідності з планами наукових досліджень ІПММ НАН України в рамках наступних відомчих тем НАН України, у яких здобувач є виконавцем:

– «Обернені задачі теорії керування і сучасні комунікаційні технології» (державний реєстраційний номер 0107U000466) – 2007-2011 рр.;

– «Сучасні алгебраїчні, логічні та еволюційні методи верифікації, ідентифікації і керування дискретними і неперервними системами» (державний реєстраційний номер 0109U002770) – 2009 р.-т.ч.

Розроблені моделі і методи аналізу автоматно-алгебраїчних моделей доведено до алгоритмів, які можуть бути використані при розробці програмного забезпечення, яке призначено для розв’язання задач перетворення та захисту інформації. Розроблені методи розв’язання задач ідентифікації та аналізу множин нерухомих точок може бути використано в процесі теоретичного аналізу обчислювальної стійкості шифрів, які побудовано з використанням відповідних автоматно-алгебраїчних моделей.

КОРОТКИЙ ЗМІСТ РОБОТИ

Основна частина роботи (див. том 2) складається з 8 розділів.
У першому розділі обґрунтовується актуальність дослідження автора, сформульовано мету, визначено предмет і об’єкт дослідження.

У другому розділі досліджено множини лінійних багатовимірних автоматів Мілі 
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 [1,2], які визначено, відповідно, системами рівнянь (
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 є фіксовані матриці, а вектори-стовбці 
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 є станом, вхідним та вихідним символом у момент 
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. Виділено підмножини 
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 всіх оборотних автоматів 
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: кожна пара ініціальних автоматів 
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 визначає такий потоковий шифр, що в процесі “шифрування-розшифрування” автомати 
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 і 
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 рухаються вздовж однієї й тієї ж самої траєкторії в одному й тому ж самому напрямку.

Встановлено критерій, коли автомати, які належать множині 
[image: image23.wmf] 
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, є еквівалентними. Як наслідок, встановлено критерій, коли еквівалентні стани автомату 
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. З цього критерію випливає, що структура класів еквівалентних станів автомата 
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 може бути достатньо складною. Таким чином, система рівнянь, яку буде отримано у процесі мінімізації автомата може бути значно складніша, ніж початкова система рівнянь.
Досліджено задачі параметричної ідентифікації і ідентифікації початкового стану автомата 
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. Виділено випадки, коли складність розв’язання цих задач зводиться до пошуку розв’язків (нелінійних у випадку параметричної ідентифікації) систем рівнянь, які формуються у процесі експерименту з автоматом. Встановлено, що обмеження множиною оборотних автоматів не спрощує розв’язання вказаних задач. Ця обставина обґрунтовує, що для оборотного автомата параметри доцільно інтерпретувати як секретний ключ середньої дії, а початковий стан як секретний сеансів ключ. При цьому складність розв’язання задач параметричної ідентифікації і ідентифікації початкового стану автомата 
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 характеризує складність атак на відповідний секретний ключ.

Досліджено структуру множини нерухомих точок відображення, яке реалізує ініціальний автомат 
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. Саме ця множина визначає інформацію, для якої при використанні оборотного автомата у якості шифру зашифрований текст співпадає з початковим текстом. Виділено випадки, коли множина нерухомих точок є пустою, скінченною, або нескінченною, але містить по одному слову кожної довжини.
В якості спеціального випадку розглянутих вище моделей досліджено властивості одновимірних автоматів Мілі 
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, тобто автомати, які визначено, відповідно, системами рівнянь
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 є параметрами, 
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У третьому розділі над кільцем лишків 
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Ці автомати є аналогами над скінченним кільцем модельних симетричних хаотичних динамічних систем, відповідно, Guckenheimer and Holmes cycle і free-running system.
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У четвертому розділі розроблено наступну комбінаторну схему, що призначено для підрахунку кількості об’єктів, які побудовано тим чи іншим чином в скінченному кільці [2,5,8,17].
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Теорема 11 [2,8,17]. Для довільної множини 
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Встановлено, що ця теорема дає можливість уніфіковано:
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2) довести китайську теорему про лишки для дедекіндового кільця;

3) вивести формулу підрахунку кількості оборотних матриць у кільці лишків.
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Теорема 12 (стрічкова теорема) [2,5,8]. Для кожних попарно взаємно простих чисел 
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Встановлено, що ця теорема дає можливість уніфіковано довести: формулу Ейлера і мультиплікативність функції Ейлера; китайську теорему про лишки. Також встановлено, що у разі нескінченного набору попарно взаємно простих чисел 
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У п’ятому розділі розроблено схему розв’язання системи поліноміальних рівнянь з параметрами
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над кільцем 
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, яка базується на класах асоційованих елементів кільця [2,6,11,14,15].

Нехай 
[image: image129.wmf]B

 є множиною класів асоційованих елементів кільця 
[image: image130.wmf]K

, 
[image: image131.wmf]>

<

x

 
[image: image132.wmf])

(

K

x

Î

 є класом елементів, які асоційовано з 
[image: image133.wmf]x

, а 
[image: image134.wmf])

,

(

×

=

G

G

 
[image: image135.wmf]})

0

{

\

(

K

G

Ì

 є мультиплікативною групою кільця 
[image: image136.wmf]K

. Маємо 
[image: image137.wmf]B

B

¢

È

>

<

>

<

=

}

1

,

0

{

, де 
[image: image138.wmf]}

0

{

 

0

=

>

<

, 
[image: image139.wmf]G

=

>

<

 

1

, а 
[image: image140.wmf]}

\

})

0

{

\

(

|

 

{

G

K

x

x

Î

>

<

=

¢

B
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Схема. Замінимо в (16) елементи кільця 
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Представимо елементи 
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Знайдемо множину 
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 розв’язків системи (19).

Для побудови множини 
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 розв’язків системи (16) тепер достатньо для кожного розв’язку 
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Запропоновану схему використано для побудови імітаційної моделі, яка моделює з заданою точністю поведінку кожного автомата, що належить заданій сім’ї автоматів [2,11,14].
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Отримано формули для обчислення потужностей множин цих автоматів та підмножин відповідних оборотних автоматів.
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Доведено дві наступні теореми.

Теорема 16 [12]. Для кожного числа 
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Теорема 17 [12]. Для кожного числа 
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 є ідеал кільця 
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, при кожному значенні числа 
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На основі цих теорем побудовано комутативні діаграми, що у термінах фактор-множин характеризують відображення, які реалізують відповідні ініціальні автомати.

У сьомому розділі досліджено множини автоматів Мілі 
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де 
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 фіксовані числа, а 
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 фіксовані точки еліптичної кривої 
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, яку визначено над скінченним полем. Встановлено, що [18]:

1) ідентифікація початкового стану автомата 
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, яке формується в результаті будь-якого простого експерименту довжини 1 з автоматом 
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2) ідентифікація початкового стану автомата 
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, яке формується в результаті будь-якого простого експерименту довжини 1 з автоматом 
[image: image227.wmf]M
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3) побудову імітаційної моделі автомата 
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 може бути здійснено кратним експериментом кратності не більше ніж 
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 і висоти не більше ніж 
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. Сумарна довжина вхідних слів, які подаються на автомат у ході цього експерименту не більше ніж 
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4) побудову імітаційної моделі автомата 
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 може бути здійснено в результаті кратного експерименту кратності не більше ніж 
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[image: image235.wmf])

1

|

|

 

(

|

|

0,5

|

|

+

+

γ

γ

γ

G

G

G

.

Розділи 6 і 7 встановлюють внутрішній зв’язок між автоматами, які визначено на кільцях, і алгебраїчною геометрією. З цього випливає актуальність дослідження кривих ліній над кільцями [2,9,10,18].

У восьмому розділі досліджено основні властивості кубічної кривої лінії 
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, яку визначено рівнянням 
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. Охарактеризовано структури множин точок лінії, які визначено у термінах факторизації полінома, множини особливих точок і встановлено умови, при яких поліном 3-го ступеня має кратні корені.

Загальна характеристика роботи. Дані про цитування і рівень результатів. На погляд автора, в роботі отримано важливі наукові результати, які вносять суттєвий вклад у розвиток нового розділу алгебраїчної теорії автоматів, предметом дослідження якого є аналіз автоматних моделей над скінченними алгебраїчними структурами. Дослідження таких моделей відкриває значні можливості для взаємопроникнення моделей і методів теорії алгоритмів, теорії автоматів, теорії алгебраїчних систем, теорії систем і алгебраїчної геометрії. Прикладне значення отриманих результатів полягає в їх можливому застосуванні в процесі теоретичного обґрунтування обчислювальної стійкості відповідних алгоритмів перетворення та захисту інформації.

Результати роботи, на думку автора, мають високий науковий рівень (тобто, рівень результатів роботи відповідає існуючому світовому рівню та загальноприйнятим вимогам щодо строгості та складності їх доведень).

Всі результати роботи представлено в 19 публікаціях: 2 монографіях (у співавторстві), 10 наукових статтях (1 у співавторстві), опублікованих у вітчизняних і закордонних фахових виданнях (з них робіт з позитивним імпакт-фактором 2, 6 робіт прореферовано в Zentralblatt Math, 2 роботи прореферовано в MathSciNet), 7 публікаціях у матеріалах міжнародних конференцій.

З 19 робіт, вказаних вище, 16 опубліковано без співавторів.

На 02.01.2013 дані за системою scopus відносно Скобелєва Володимира Володимировича (author ID 55119654300) є наступними: всього робіт – 6, цитувань – 3, h-index=1.

Всі результати роботи є новими. Їх одержано здобувачем особисто і одноосібно.
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